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3GPP:

LTE Cat.1/Cat.3/Cat.4/

Cat.M1

Obstuga pasma 450 MHz

TETRA

CDMA2000:
1xRTT, EVDO

Fast Ethernet
RS-232/485/422
Porty We/Wy
Zdalny dostep do
portu szeregowego
przez UDP iTCP
GPS

SJA- IP (Mobile IP)

System Zarzadzania
TR-069 SNIVIPv3

Temperatura pracy:
od -30°C do +65°C

IP51
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Urzadzenie Komunikacyjne

UMAD (ang. Universal Machine-to-Machine Access Device) to rodzina uniwersalnych urzadzen
komunikacyjnych przeznaczonych do budowy Smart Grid, stosowanych w aplikacjach M2M, gdzie metoda
transmisji danych sa ustugi oferowane przez sieci komdérkowe badz inne technologie radiowe.

Urzadzenia sa wyposazone w interfejsy do réznych sieci bezprzewodowych, co zwieksza niezawodno$¢
transmisji danych i pozwala uniezalezni¢ sie np. od awarii, badz chwilowych problemdw propagacyjnych
w ramach jednej sieci. Urzadzenie oferuja rézne tryby wyboru optymalnego kanatu transmisji danych.

Urzadzenia sg dostepne w réznych wariantach, a ich wyposazenie i funkcjonalno$¢, dzieki elastycznej
konstrukcji sprzetu i oprogramowania, zaleza od wymagan klienta.

Urzadzenia UMAD sa przeznaczone do zastosowan przemystowych, w szczegélnosci dedykowane sa
dla komunikacji w nowoczesnych sieciach elektroenergetycznych. Urzadzenia zastosowane w szafce
bilansujace]j realizujg funkcje komunikacji z systemami informatycznymi dla innych urzadzen sieci
inteligentnych (Smart Grid) min.: licznik bilansujacy, koncentrator danych licznikowych AMI, moduty Smart
Grid w oparciu o transmisje danych w systemach LTE, UMTS, GSM i CDMA2000.

Produkty z rodziny UMAD jako specjalizowane routery moga mie¢ zastosowanie w tych aplikacjach, gdzie
istotny jest niezawodny dostep do sieci transmisji danych. Inteligentne Sieci Elektroenergetyczne sa
jednym z wielu mozliwych zastosowan urzadzen. Rézne wykonania urzadzen zapewniaja ich przydatnosé
w zroznicowanych warunkach srodowiskowych. UMAD jest produkowany w réznych obudowach (takze
matelowych).

Interfejsy WAN Zasilanie
Urzadzenia UMAD realizuja dostep do sieci WAN,  Urzadzenia UMAD moga by¢ zasilane ze zrédia:
w zaleznosci od wykonania, w oparciu o dostep - jednofazowego AC 100-230V,

do jednego lub dwu systemdéw komorkowych oraz
Ethernet.

UMAD w zakresie dostepu do systemoéw komorko-
wych zapewniaja transmisje w oparciu o standardy
3GPP (LTE/UMTS/GSM) i CDMA2000, jak réwniez

w odpowiednim wykonaniu przez system TETRA.

Interfejsy LAN

Od strony sieci LAN urzadzenia UMAD sa wyposa-
zone w porty (do 4) Fast Ethernet ogélnego prze-
znaczenia. Porty te moga pracowac w trybie bridge
lub stanowi¢ oddzielne tacza z odrebna adresacja
IP iz wlasnym serwerem DHCP

Interfejsy szeregowe

Produkty UMAD wspieraja obstuge w zakresie
interfejséw szeregowych do dwdch portéw
RS232/485 (optoizolacja) oraz podtaczenie innych
urzadzen przez interfejs w standardzie USB 2.0
OTG. Mozliwy jest zdalny, transparentny dostep
do urzadzen podfaczonych do UMAD przez porty
szeregowe w oparciu o transmisje TCP i UDP
Porty We/Wy

Urzadzenia umozliwiaja wykorzystanie do 6 binar-
nych portéw wejsciowych i 2 wyjsciowych.

- tréjfazowego AC 100-230V, z wykrywaniem zaniku /
powrotu faz, dopuszczalne zasilanie miedzyfazowe.

Niezawodnosé

W celu zapewnienia wysokiej niezawodnosci w do-

stepie do sieci transmisji danych urzadzenia UMAD

wspieraja prace w trybie:

- obu taczy aktywnych w wykonaniu umozliwiaja-
cym niezalezny, jednoczesny dostep do dwoéch
systemow komaoérkowych,

- redundantnym, gdzie jedno facze jest gtéwnym, a
drugie zapasowym, a za wybér najlepszej Sciezki
odpowiadaja innowacyjne algorytmy badajace
drozno$¢ catego taricucha transmisyjnego end-to-
end,

- tzw. DualSim w oparciu o dwie karty SIM réznych
operatoréw w ramach pracy z jednym modutem
radiowym z dostepem do jednego z systemdw
grupy 3GPP lub CDMA2000,

-WAN Ethernet z redundancja tacza radiowego.

Zwiekszona niezawodno$¢ pracy urzadzen jest
uzyskana przez wielopoziomowe mechanizmy moni-
torowania zaréwno sprzetowe jak i oprogramowania
(watchdog).
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Bezpieczenstwo

Z uwagi na obszar zastosowania wbudowano w urzadzenia mechanizmy zwiekszajace bezpieczernstwo

min.:

- ochrona transmisji danych w oparciu VPN (IPsec IKEv2 z X.509, OpenVPN zTLS 1.2),
- kontrola wielopoziomowego dostepu uzytkownika (autoryzacja, uwierzytelnianie),

- autoryzacja podtaczanych urzadzen przez adresy MAC i protokét 802.1x,

- rejestracja i sygnalizacja prob nieuprawnionego dostepu,

- filtrowanie portoéw i adresow IR MAC,
- zabezpieczenia przed bezsladowym otwarciem.

Zasilanie awaryjne

Dostepne jest opcjonalnie wyposazenie urzadzen w zasilanie

awaryjne z sygnalizacja utraty zasilania gtéwnego.

Odpornosé na warunki atmosferyczne

Urzadzenie DGT UKM2M przystosowane jest do dziatania w

skrajnych warunkach klimatycznych:

e pracuje w przedziale temperatur od -30°C do +60°C,

® nie posiada aktywnych elementéw chtodzacych i
grzewczych w celu zwiekszenia niezawodnosci,

e obudowa urzadzenia posiada wspotczynnik ochrony IP51.

Zarzadzanie

Urzadzenia lokalnie sa zarzadzane przez WebUI lub z linii
polecen przez interfejs CLI. Administrowanie grupa urzadzen
umozliwia dedykowany system zdalnego zarzadzania DGT
OMC, ktéry umozliwia miedzy innymi monitoring jakosci
transmisji i tworzenie raportéw. Do integracji z obcymi
systemami OMC, urzadzenia umozliwiaja dostep w zakresie
monitoringu parametréw, konfiguracji oraz wywotywania
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zdalnych operacji przez protokoty TR-069 lub SNMPV3.

System Jednolitego Adresowania IP

System Jednolitego Adresowania IP DGT SJA IP jest to oprogramowanie uzupetniajace funkcjonalno$é
Urzadzert Komunikacyjnych UMAD. Jego zadaniem jest zapewnienie systemom informatycznym takim
jak AMI, SCADA oraz systemowi nadzoru infrastrukturg mozliwosci komunikowania sie z urzadzeniami
UMAD po statych, przypisanych im adresach IP niezaleznie od adreséw otrzymywanych z sieci
komorkowych. Protokét wykorzystany w systemie DGT SJA IP jest otwarty, przez co mozliwa jest
wspotpraca z urzadzeniami innych producentéw. System Jednolitego adresowania IP jest skalowalny.

Ciagtos¢ pracy systemu zapewnia redundancja. Zarzadzanie serwerem, konfiguracja, nadzoér sa dostepne

dla uzytkownika przez strone WWW.

Interfejsy WAN

e GSM / GPRS / EDGE: 900/1800 MHz,

e UMTS(WCDMA): 900/1800/2100 MHz,
FDDBand (8,3,1),

o | TE cat3.,cat.4: B20/B3/B7/B38
oraz B31(450) MHz,

¢ | TE cat.M1 B31/B20/B3,

® Fast Ethernet,

Interfejsy lokalne:

® do 4 portéw Fast Ethernet (RJ45)

® RS232/485 (RJ12)

® do 6 dwustanowych portéw wejscia i 2
wyijscia (listwa, przykrecane)

® USB 2.0 OTG (mini USB)

Odbiornik GPS

Protokoty sieciowe

® DNS (relay), DHCR ICMPR SSH, HTTPS,
SNMR NTR PPR ARP
RIPv2, BGP-4, OSPF

VPN
® |[PSec (IKEv2) , OpenVPN (TLS 1.2), GRE,
DMVPN, OpenNHRP

Bezpieczenstwo
o filtrowanie portéw. adreséw IP i MAC,
e kontrola dostepu 802.1x

Zdalny dostep do portow szeregowych
e UDR TCP (RFC2217, Cisco)

Niniejsza publikacja nie jest oferta handlowa i ma wy

harakter informacyjny. DGT za:

Zarzadzanie

e [okalne i zdalne: WebUI i CLI,

e grupowe: dedykowany system DGT OMC,
e SNMPvV3,

¢ TR-069

Inne

e przekierowanie portéw (port forwarding),

® system logéw i statystyki,

e sygnalizacja LED

Odpornos¢ na warunki srodowiskowe

¢ brak aktywnych elementéw chfodzacych i
grzewczych,

® praca w temperaturze od -30 oC do +60 oC,

e obudowa — IP51,

Zasilanie:

e state DC 24V,

¢ Jednofazowe AC 100-230V

o trojfazowe AC 100-230V z wykrywaniem zaniku
faz,

e podtrzymanie bateryjne i funkcjonalno$¢ ,,dying
gasp”

Gniazda antenowe

® 1-2 gniazda SMA (female) dla WWAN

® 1 gniazdo SMA dla podtgczenia GPS

Obudowa

® Tworzywo Sztuczne

® Wymiary: 1770mm x 130mm x 59,5mm,

® \\aga ok. 700g

lomienia.
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Specyfikacja techniczna
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