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DGT Cyber Protektor

Zagrozenie cyberatakiem

Cyberwojna jest elementem dzisiejsze| rzeczywisto$ci. Ma na celu wyrzadzenie
jak najwiekszych szkéd przy pomocy najnowszych technologii. Polega na celowym
zaktdcaniu interaktywnego, zorganizowanego obiegu informacji w cyberprzestrzeni.
Realizowana jest w szczegdlnosci w odniesieniu do infrastruktury o istotnym
znaczeniu dla gospodarki i obronnosci kraju. Ma na celu sparalizowanie komunikacji,

a tym samym proceséw decyzyjnych w sytuacjach kryzysowych.

Kazdy system teleinformatyczny zostat lub zostanie zaatakowany.
Pytanie brzmi - kiedy?

Wedtug raportéw Ministerstwa Spraw \Wewnetrznych i Administracji, przygotow-
anych na podstawie informacji Komendy Gtéwnej Policji, Agencji Bezpieczenstwa
Wewnetrznego, Stuzby Celnej, Ministerstwa Cyfryzacjii Ministerstwa Sprawiedliwosci,
cyberataki sg coraz czesciej zlecane przez rzady obcych panstw. Nalezy zatozy¢, ze
ataki na systemy teleinformatyczne, pracujace w instytucjach odpowiedzialnych za
bezpieczenstwo w Paristwie, sa nieuniknione.

DGT Cyber Protektor - produkt na nowe czasy

Nowoczesne rozwigzania teleinformatyczne opierajg sie niemal wytacznie na
infrastrukturze IP Wszystkie formy ochrony, takie jak firewall lub session border
controller,chroniginfrastruktureIPmniejlubbardziejskutecznie. Nigdyjednakcatkowicie.
Whynika to z faktu, ze obecnie nikt nie jest w stanie zapewni¢ 100% bezpieczeristwa
sieci. Co jakis czas odkrywane sa nowe luki w systemach informatycznych
i wykorzystywane sg nowe formy atakow.

W przypadku DGT Cyber Protektora przyjeto inne podejscie. Nasze dfugoletnie
dos$wiadczenie w komunikacji krytycznej pokazuje, ze aby moc kontrolowac
sytuacje, musi by¢, niezaleznie od wszystkiego, zachowany jeden czynnik - facznosé
gtosowa. Dowddca/dyspozytor moze utraci¢ dostep do wszystkich funkcjonalnosci
oferowanych przez nowoczesne systemy, np.. mapy cyfrowe, dane cyfrowe,
strumient wideo itp., ale tak dtugo, jak moze komunikowa¢ sie z innymi, jest w
stanie kontrolowa¢ sytuacje. Witasnie to zapewnia DGT Cyber Protector - bezpieczng
komunikacje gtosowa nawet w przypadku catkowitego porazenia sieci IP
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Readiness for
Modernizations

Uniwersalnosé

Kazdy system telekomunikacyjny DGT moze zosta¢ zmodernizowany w taki sposéb, aby wspierat rozwigzanie DGT
Cyber Protektor. Modernizacja zostata tak przygotowana, aby uzytkownik maégt zachowac¢ wiekszos$¢ dotychczasowej
infrastruktury. dzieki czemu koszt modernizacji jest istotnie zredukowany. Kazdy nowy system DGT jest standardowo
wyposazony w rozwigzanie DGT Cyber Protektor.

Innowacyjnosé i unikatowosé

Nikt nie moze méwi¢ o zapewnieniu catkowitego bezpieczeristwa w odniesieniu do nowych, nieznanych jeszcze atakéw.
Obnazaja one kolejne luki w warstwie I[P DGT Cyber Protektor, oprécz ochrony warstwy [P jest wyposazony w warstwe
odseparowang od IR, ktérej zablokowanie lub zainfekowanie poprzez cyberatak jest niemozliwe.

Cyberbezpieczenstwo

Cyberzagrozenia, mimo ze narastajg w szybkim tempie, wciaz sa lekcewazone przez wielu uzytkownikéw. Skala
zagrozenia jest tak powazna, ze kazdy system (w tym systemy, ktére pracuja w obszarze infrastruktury krytycznej) moze
zosta¢ skutecznie zaatakowany. DGT Cyber Protektor gwarantuje krytyczna tacznos¢ gtosowa nawet w obliczu udanego
cyberataku.

Struktura warstwowa

Warstwa IP jest chroniona zgodnie z najlepszymi praktykami. Pomimo tego nalezy zatozy¢, ze jej infekcja lub
zablokowanie jest mozliwe. Dlatego w rozwiazaniu DGT Cyber Protektor zastosowano warstwe odseparowana od
pozostatych, wykonana w innej technologii. Warstwa ta moze pracowac - gwarantujac taczno$c¢ krytyczna - catkowicie
autonomicznie, nawet po catkowitym odfgczeniu/blokadzie warstwy IP

Redundancja technologii

Systemy DGT stosujg technologie IP do realizacji wielu ustug i funkcjonalnoéci. Do realizacji tacznosci gtosowej jest
wykorzystywane takze standardowe cyfrowe pole komutacyjne. Tego elementu nie posiadaja systemy pure IP Dzieki
odpowiedniej architekturze systemu, dostepnej w rozwigzaniu DGT Cyber Protektor, mozna méwié¢ o redundancji
technologii. W momencie, gdy zawiedzie technologia IP druga technologia pozwala zachowac ciggto$c¢ tacznosci
gtosowej.

Otwarty na modernizacje
DGT Cyber Protektor zostat opracowany w taki sposéb, aby mozliwa byta rozbudowa systemu, ktéra pozwoli na
zastosowanie przysztych technologii, przy jednoczesnym zachowaniu bezpieczenstwa facznosci krytycznej.

Nowe funkcjonalnoscictionalities )
Rozwiazanie DGT Cyber Protektor to przede wszystkim bezpieczenstwo systemu, DGT
ale takze nowoczesne, niedostepne dotad dla wielu uzytkownikéw, funkcjonalnosci
z zakresu ujednoliconej komunikacji (UC) np. rozmmowa video, potaczenia przez
przegladarke internetowa i wiele innych. Jest to mozliwe dzigki przebudowie
systemu i wyposazeniu go w nowoczesny sprzet i oprogramowanie.
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